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Xml-шлюз платежной системы X-plat. Техническое описание.
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Введение
Назначение документа

Данный документ описывает регламент технического взаимодействия XML-шлюза платежной системы X-plat с XML-клиентом дилера по протоколу HTTP/HTTPS. 

Документ предназначен для разработчиков XML-клиентов дилеров.
Словарь терминов

	Термин
	Определение

	Дилер
	- организация, осуществляющая прием и проведение платежей на основании агентского договора с системой X-plat;

- ответственное за работу пунктов приема платежей лицо (осуществляет установку и активацию программы-клиента, создание точек, добавление операторов и т.д.)

	Точка или пункт приема
	Рабочее место (компьютер + программа), с которого осуществляется проведение платежей.

	Оператор
	Пользователь точки (автоматизированного рабочего места, программы), который производит отправку платежей.

	Провайдер
	Поставщик услуг, в пользу которого оператор осуществляет зачисление средств (проводит платеж).

	Плательщик
	Непосредственный пользователь системы, желающий оплатить услуги, предоставляемые провайдером (провайдерами) через систему.

	Платежная информация
	Данные необходимые для зачисления денежных средств на лицевой счет плательщика в учетной системе провайдера (сумма, провайдер, номер телефона/договора и т.п.), вводится оператором, предоставляется плательщиком.

	XML клиент
	Программное обеспечение на стороне дилера работающая с системой X-plat, через XML-шлюз.


История изменения

	Дата
	Версия
	Описание
	Автор

	2008-05-13
	1.0
	Первоначальная версия
	Тагиров Артур

	2008-05-15
	1.1
	Ограничения по IP, анализ уровней безопасности, проверка по сертификатам
	Сировец Виталий

	2008-06-13
	1.2
	Добавление описания DebitAmount в PaymentStatus
	Тагиров Артур

	2008-09-16
	1.3
	Примеры XML запросов.

Новые команды XML шлюза: balanceCommand, operatorCommand, providersCommand, commissionsCommand
	Тагиров Артур

	2009-03-19
	1.4
	Добавлены примеры некоторых запросов в разделе «Проведение платежей». Добавлен новый раздел «Работа с пинами»
	Тагиров Артур

	2009-04-01
	1.5
	Идентификатор платежа теперь имеет тип long, а не int (свойство id у PaymentInfo и PaymentStatus).
В PaymentStatus появилось новое свойство date, указывающее на дату смены состояния, т.е. дату, когда платеж перешел в указанное состояние.

В список провайдеров добавлено новое свойство max_amount у провайдера, указывающее на максимально доступную сумму платежа по провайдеру.
В Comission добавлено 2 новых свойства: xplat_percent и xplat_min.
	Тагиров Артур

	2009-12-08
	1.6
	Добавление команды ratesCommand и ее описания.
	Тагиров Артур

	2011-08-24
	1.7
	Добавлено описание поля user_amount у платежа.
Добавлено описание parameters у статуса платежа. На данный момент только формат.

Убрано описание асинхронных вызовов, а именно параметры async для команд pay и check, в том числе в подписи. На данный момент для достижения аналогичного эффекта можно посылать комаду check/pay безе дополнительных атрибутов (timeout по умолчанию равен 0)

Убрано описание атрибута pt_id в registeredPayment. Основной сценарий предполагает, что этот атрибут не будет передаваться по шлюзу.

Убрано описание старой пиновой схемы, от которой мы отказались (описание новое пока еще не включено).

Из описания метода получения провайдеров – удалены атрибуты для получения картинок\диапозонов и комиссий. Для получения комиссий есть отдельный метод. Проблема с картинками и диапазонами номеров лежит за пределами шлюза.
	Тагиров Артур


Назначение XML шлюза

XML шлюз платежной системы X-plat предназначен для автоматизизации процесса приема платежей дилерами, которым по тем или иным причинам не подходит стандартное прогаммное обеспечение предлагаемое платежной системой. Партнеры взаимодействуют с системой, вызывая методы XML шлюза, реализованного в виде Web сервиса. Этот интерфейс позволяет информационным системам  партнеров выполнять следующие действия:

· Проверка возможности проведения платежа

· Проведение платежа

· Запрос статуса по платежу

· Однофазное проведение платежа

· Пакетное выполнение запросов
· Получение текущего баланса дилера

· Получение информации об операторе

· Получение списка провайдеров дилера

· Получение установленных комиссий по провайдерам

Общая схема работы системы

Каждый дилер имеет некоторое количество точек. К каждой точке может относиться несколько операторов.
Дилер отвечает за регистрацию, активацию/деактивацию точек и регистрацию операторских учетных записей для точек. Для осуществления этих операций он должен воспользоваться дилерским блоком X-plat клиента. Программное обеспечение «X-plat клиент» доступно для скачивания на сайте http://www.x-plat.ru. Часть операций доступна через Web-интерфейс на сайте http://dealer.x-plat.ru. Для аутентификации дилера в системе необходимы логин и пароль (дилерские), которые назначаются (или задаются им самим) при регистрации, а так же дилерский ключ (ЭЦП). 
Для доступа к Web-интерфейсу используется отдельный пароль который устанавливается дилером самостоятельно через «X-plat клиент».
У каждого оператора так же имеются уникальные (в рамках точки) логин, пароль, и ключ (ЭЦП). Оператор зарегистрированный на одной из точек не может проводить платежи через другие, для этого необходима отдельная регистрация оператора на каждой из точек. Код точки, логин и пароль будут включаться в запросы к XML-шлюзу, и использоваться для аутентификации дилера/оператора. 
Передаваемые данные должны так же быть подписаны ЭЦП (для этого используется закрытый ключ) и передаваться через протокол SSL.

Представленный интерфейс позволяет производить проведение платежей в сторону провайдеров подключенных к платежной системе X-plat.

Взаимодействие с платежным севером системы X-plat осуществляется по протоколу HTTPS (без сертификата).
Интерфейс выполнен в виде XML-запросов к сертификационному Web-серверу системы.
XML-запросы отправляются на WEB-сервер методом HTTP POST через SSL соединение, которым обеспечивается закрытие информации, передающейся в запросах по публичному WWW. Аутентификация производиться с помощью электронно-цифровой подписи на базе Microsoft Crypto API 2, либо посредством проверки MD5 отпечатка сообщения и секретной фразы.
Описание типов, используемых в XML шлюзе
Документами, которые определяют операции, параметры операций и типы параметров являются:
· Request.xsd – описание формата запроса к XML шлюзу
· Response.xsd – описание формата ответа от XML шлюза

На основании этих документов представлена нижеследующая информация.
Запрос к XML шлюзу
Формат запроса к XML шлюзу описывается с помощью XSD схемы Request.xsd. Найти схему можно по следующему адресу: http://xs2.x-plat.ru/Request.xsd
signType
Является перечислением, которое указывает на то, какой тип подписи используется клиентом для аутентификации.
Возможные значения перечисления signType:

	Значение
	Описание

	capi
	Аутентификация происходит по электронно-цифровой подписи на базе Microsoft Crypto API 2.

	md5
	Аутентификация происходит по проверке MD5 отпечатка сообщения и секретной фразы.

	pwd
	Аутентификация происходит только по тройке точка-логин-пароль. Подпись не формируется.


authInfo
Содержит информацию для аутентификации и авторизации пользователя:
	Параметр
	Тип
	Описание

	authInfo.point
	int
	Точка приема.

	authInfo.login
	string
	Логин оператора на указанной точке приема.

	authInfo.password
	string
	SHA1 отпечаток от пароля оператора на указанной точке приема.

	authInfo.signature.type
	signType
	Тип подписи, используемый XML клиентом.

	authInfo.signature
	string
	Содержимое подписи в Base64 Encoding.


Пример:

<header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">EhA…Ul4dn03BpNmfL0=</signature>

</header>

field
Содержит информацию об одном платежном поле платежа:
	Параметр
	Тип
	Описание

	field
	string
	Значение платежного поля

	field.name
	string
	Название платежного поля


Пример:

<field name="phone">9035174909</field>
paymentInfo
Содержит информацию о платеже, посылаемом на обработку XML шлюзу.
	Параметр
	Тип
	Описание

	paymentInfo.id
	long
	Уникальный идентификатор платежа на стороне XML клиента.

	paymentInfo.provider
	char(4)
	Идентификатор провайдера (до 4 символов)

	paymentInfo.amount
	decimal
	Сумма к зачислению

	paymentInfo.user_amount
	decimal
	Сумма с клиента (сумма к зачислению + комиссия). Поле не обязательное.

	paymentInfo.field
	field
	Список платежных полей платежа. Каждое платежное поле представляет собой название и значение платежного поля


Пример платежа с одним платежным полем:

<payment id="6437282" provider="bee" amount="1.00">

    <field name="phone">9035174909</field>

</payment>

Пример платежа с двумя платежными полями и суммой с клиента:
<payment id="6437283" provider="test" amount="15.00"
         user_amount="20.00">

    <field name="firstfield">983513424722</field>
    <field name="secondfield">12</field>

</payment>

registeredPaymentInfo
Содержит информацию о платеже, который уже был зарегистрирован в системе X-plat.
	Параметр
	Тип
	Описание

	registeredPaymentInfo.id
	Long
	Уникальный идентификатор платежа на стороне XML клиента


Пример:

<payment id="6437282" />

checkCommand
Описывает команду на проверку возможности оплаты указанного платежа.
	Параметр
	Тип
	Описание

	checkCommand.timeout
	int
	Максимальное время ожидания прекращения обработки платежа проводящим сервером X-plat. Не указывается, если надо получить ответ сразу.

	checkCommand.payment
	paymentInfo
	Описание платежа, возможность проведения которого необходимо проверить.


Пример асинхронного запроса на проверку:

<check>

    <payment id="6437282" provider="bee" amount="1.00">

        <field name="phone">9035174909</field>

    </payment>

</check>

Пример не асинхронного запроса на проверку:
<check timeout="100">

    <payment id="6437282" provider="bee" amount="1.00">

        <field name="phone">9035174909</field>

    </payment>

</check>
cashinCommand
Описывает команду однофазного проведения платежа.

	Параметр
	Тип
	Описание

	cashinCommand.payment
	paymentInfo
	Описание платежа, который был послан на однофазное проведение.


Пример:

<cashin>

    <payment id="6437282" provider="bee" amount="1.00">

        <field name="phone">9035174909</field>

    </payment>

</cashin>
payCommand
Описывает команду на проведение платежа, возможность проведения которого была проверена с помощью команды checkCommand.
	Параметр
	Тип
	Описание

	payCommand.timeout
	Int
	Максимальное время ожидания прекращения обработки платежа проводящим сервером X-plat.

	payCommand.payment
	registeredPaymentInfo
	Описание платежа, который необходимо провести


Пример асинхронного запроса:
<pay>

    <payment id="6437282" />

</pay>

Пример не асинхронного запроса:
<pay timeout="100">

    <payment id="6437282" />

</pay>

statusCommand
Описывает команду запроса текущего статуса зарегестрированного платежа.
	Параметр
	Тип
	Описание

	statusCommand.payment
	registeredPaymentInfo
	Описание зарегистрированного платежа, статус которого необходимо запросить.


Пример:

<status>

    <payment id="6437282" />

</status>

batchCommand
Описывает команду на пакетное выполнение запросов.

	Параметр
	Тип
	Описание

	batchCommand.check
	paymentInfoList
	Список платежей на асинхронную проверку возможности оплаты.

	batchCommand.cashin
	paymentInfoList
	Список платежей на однофазное проведение.

	batchCommand.pay
	registeredPaymentInfoList
	Список зарегистрированных платежей на проведение.

	batchCommand.status
	registeredPaymentInfoList
	Список зарегистрированных платежей на запрос статуса по ним.


balanceCommand
Описывает команду запроса баланса дилера.

Пример:

<balance />

operatorCommand
Описывает команду запроса информации по оператору.

Пример:

<operator />

providersCommand
Описывает команду запроса списка доступных провайдеров.

Пример:
<providers />

ratesCommand
Описывает команду получения курсов по провайдерам, которые в этом нуждаются.

Пример:

<rates />
commissionCommand
Описывает команду получения комиссий по провайдерам.

Пример:

<commissions />
request
Описывает запрос к XML шлюзу.

	Параметр
	Тип
	Описание

	request.guid
	Guid
	GUID  запроса

	request.header
	authInfo
	Информация для аутентификации запроса

	request.check или
request.cashin или
request.pay или
request.status или
request.batch или
request.balance или
request.operator или
request.providers или
request.commissions или
request.rates
	checkCommand

cashinCommand

payCommand

statusCommand

batchCommand

balanceCommand

operatorCommand

providersCommand

commissionsCommand
ratesCommand
	Одна из возможных команд к XML шлюзу.


Ответ XML шлюза

Формат ответа от XML шлюза описывается с помощью XSD схемы Response.xsd. Найти схему можно по адресу: http://xs2.x-plat.ru/Response.xsd 
requestResultCode
Является перечислением, которое указывает результат обработки запроса XML шлюзом.

Возможные значения перечисления:

	Значение
	Описание

	Success
	Запрос был успешно обработан XML шлюзом.

	NotPostRequest
	Был выполнен не POST запрос, XML шлюз проигнорировал его.

	XmlParseError
	Ошибка при получении XML документа из POST содержимого. Текст ошибки содержится в поле Description.

	XmlSchemaError
	Ошибка в схеме XML документа. Текст ошибки содержится в поле Description.

	ManyRequest
	Превышен лимит запросов с одного ip адреса или для одного дилера. XML шлюз проигнорировал запрос.

	AuthError
	Ошибка аутентификации оператора. Неправильно указана тройка point, login, password.

	DealerLock
	Дилер оператора заблокирован.

	XmlLock
	Запрещена работа через XML шлюз.

	UserLock
	Оператор заблокирован.

	SignTypeError
	Используется неправильный тип подписи.

	OpenKeyError
	Ошибка при получении открытого ключа.

	EdsError
	Ошибка ЭЦП.

	IPError
	Запрос был совершен с IP адреса которого нет в списке разрешенных

	CertificationError
	Использованный при запросе клиентский сертификат не соответствует выданному дилеру.

	CertificationRequired
	Требуется клиентский сертификат. При совершении запроса не был использован клиентский сертификат.

	InternalError
	Внутренняя ошибка XML шлюза. Необходимо обратиться в X-plat за разъяснением.


paymentResultCode
Является перечислением, которое указывает результат обработки платежа XML шлюзом.

Возможные значения перечисления:

	Значение
	Описание

	Success
	Платеж успешно обработан XML сервисом.

	ProviderNotExistsOrLock
	Провайдер не существует или недоступен дилеру.

	ProviderNotActive
	Провайдер временно не активен.

	AmountMinError
	Указанная сумма платежа меньше минимально возможной для данного провайдера.

	DealerBalanceLimit
	У дилера недостаточно средств для проведения платежа.

	FieldsError
	Неверно указаны платежные поля платежа.

	RequiredFieldsError
	Указаны не все обязательные платежные поля.

	PaymentNotFound
	Платеж с указанными идентификаторами не найдены.

	PaymentNotCheck
	Невозможна оплата платежа, так как не выполнен шаг проверки.

	InternalError
	Внутренняя ошибка XML сервиса.


paymentStateCode
Является перечислением, которое указывает текущее состояние платежа на сервере X-plat.

Возможные значения перечисления:

	Значение
	Финальное
	Описание

	ServerOk
	Нет
	Платеж принят к обработке сервером X-plat.

	PsChecking
	Нет
	Проверяется возможность оплаты платежа.

	PsCheckError
	Да
	Ошибка при проверке возможности проведения платежа.

	PsWaitDecision
	Нет
	Платеж проверен. Ожидается разрешение на дальнейшее проведение.

	PsChecked
	Нет
Да (в случае первой фазы)
	Платеж проверен. Возможна оплата.

Состояние финальное при двухфазном проведении платежа.

	PsPaying
	Нет
	Платеж посылается на оплату.

	PsStatus
	Нет
	Запрос статуса по платежу от внешней платежной системы.

	PsPaid
	Нет
	Платеж проходит оплату.

	PsPayError
	Да
	Платеж не прошел оплату.

	PsOk
	Да
	Платеж прошел оплату.

	Canceled
	Да
	Платеж был отменен дилером.


paymentStateType
Является перечислением, которое указывает тип состояния платежа.
Возможные значения:

	Значение
	Описание

	NotFinal
	Состояние не финальное – обработка платежа продолжается.

	FinalFatal
	Состояние финальное. Повторять платеж не имеет смысл, т.к. это приведет к тому же результату.

Например, ошибка типа – «указанный номер не существует»

	FinalNotFatal
	Состояние финальное. Возможно повторить платеж, т.к. при повторном проведении состояние может измениться.

Например, ошибка, связанная с временной не работой внешней платежной системы.

	Unknown
	Неизвестный тип состояния.


paymentResult
Описывает результат обработки платежа XML шлюзом.

	Параметр
	Тип
	Описание

	paymentResult
	string
	Словесное описание результата обработки платежа. Может быть пустым.

	paymentResult.code
	paymentResultCode
	Код результата обработки платежа.

	paymentResult.fatal
	boolean
	Фатальная ли ошибка для платежа. Если да, то платеж считать неудачным.


Пример:
<result code="Success" fatal="true" />

paymentState
Описывает состояние в котором находится платеж на сервере X-plat.

	Параметр
	Тип
	Описание

	paymentState
	string
	Словесное описание состояния платежа. Содержит подробное описание ошибки, если оно есть.

	paymentState.code
	paymentStateCode
	Текущее состояние платежа.

	paymentState.type
	paymentStateType
	Тип состояния платежа.

	paymentState.date
	DateTime
	Время обновления состояния платежа.


Пример без описания состояния:

<state code="PsChecked" type="FinalFatal" date="2009-03-23T09:55:57.723" />

Пример с описанием состояния:

<state code="PsChecking" type="NotFinal" date="2009-03-23T09:55:57.723">Проверка на сервере провайдера продолжается</state>

paymentStatus
Описывает результат обработки платежа XML шлюзом.

	Параметр
	Тип
	Описание

	paymentStatus.result
	paymentResult
	Результат обработки платежа.

	paymentStatus.id
	Long
	Идентификатор платежа со стороны XML клиента.

	paymentStatus.pt_id
	Int
	Идентификатор платежа со стороны X-plat.

	paymentStatus.post_date
	DateTime
	Время регистрации платежа на сервере X-plat.

	paymentStatus.state
	paymentState
	Текущее состояние платежа.

	paymentStatus.parameters
	
	Выходные параметры по платежу


Пример:

<payment id="290361">

    <result code="Success" fatal="true" />

    <pt_id>83401874</pt_id>

    <post_date>2008-09-16T00:27:18.95</post_date>

    <state code="PsChecked" type="FinalFatal" date="2009-03-23T09:55:57.723" />

</payment>

Пример с параметрами:

<payment id="290361">

    <result code="Success" fatal="true" />

    <pt_id>83401874</pt_id>

    <post_date>2008-09-16T00:27:18.95</post_date>

    <state code="PsChecked" type="FinalFatal" date="2009-03-23T09:55:57.723" />
    <parameters>

      <parameter name="ProviderPaymentId">167304946-ntUW</parameter>

    </parameters>
</payment>
paymentStatusList

Представляет собой список объектов paymentStatus.

batchResult
Представляет собой результат обработки команды batch.

	Параметр
	Тип
	Описание

	batchResult.check
	paymentStatusList
	Список состояний платежей для которых выполнялась команда check.

	batchResult.cashin
	paymentStatusList
	Список состояний платежей для которых выполнялась команда cashin.

	batchResult.pay
	paymentStatusList
	Список состояний платежей для которых выполнялась команда pay.

	batchResult.status
	paymentStatusList
	Список состояний платежей для которых выполнялась команда status.


requestResult
Описывает результат обработки запроса XML шлюзом.

	Параметр
	Тип
	Описание

	requestResult
	String
	Словесное описание результат обработки запроса XML шлюзом.

	requestResult.code
	requestResultCode
	Код результата обработки запроса XML шлюзом.

	requestResult.fatal
	Boolean
	Указывает на то, фатальная ли ошибка. Если да, то необходимо прекратить работу с XML шлюзом.


response
Описывает ответ XML шлюза.
	Параметр
	Тип
	Описание

	response.guid
	Guid
	GUID  запроса, на который пришел этот ответ.

	response.result
	requestResult
	Результат обработки запроса.

	response.payment или
response.batch
	paymentStatus или

batchResult
	Результат выполнения команды. Присутствует, если код результата обработки запроса равен Success.

	response.signature
	String
	Подпись сообщения в Base64 Encoding.


Аутентификация на XML шлюзе

Аутентификация производится исходя из информации, представленной в теге header.
Сначала проверяется существование оператора с указанным логином на указанной точке приема, затем, если оператор был найден, происходит сверка SHA1 отпечатка пароля. На этом этапе XML шлюз может вернуть следующую ошибку:

· AuthError – ошибка аутентификации, т.е. неверно указан тройка point, login, password.
После этого выбирается информация о дилере, которому принадлежит точка приема и об операторе. Исходя из этой информации, проверяется следующее: не заблокирован ли дилер, не заблокирован ли пользователь, разрешена ли работа с XML шлюзом. На этом этапе XML шлюз может вернуть следующие ошибки:

· DealerLock – дилер, которому принадлежит указанная точка приема, заблокирован.

· UserLock – указанный оператор заблокирован.

· XmlLock – указанному оператору запрещена работа с XML шлюзом.

После этого выбирается открытый ключ (секретная фраза в случае md5 подписи) и тип подписи оператора. На основе этой информации проверяется, что XML клиент использует правильный тип подписи, а так же то, что сообщение верно подписано. На этом этапе XML шлюз может вернуть следующие ошибки:

· SignTypeError – XML клиентом используется неправильный тип подписи сообщения

· OpenKeyError – ошибка при получении открытого ключа оператора

· EdsError – неверная подпись

После успешного прохождения этих операция, считается, что сообщение прошло аутентификацию.
Анализ уровня безопасности информационного взаимодействия в зависимости от используемого типа аутентификации, протокола и дополнительных мер:
	Тип аутентификации
	Проверяется ли клиентский сертификат
	Протокол
	Проверка IP адресов
	Ориентировочный уровень безопасности

	capi
	Нет
	HTTP
	Нет
	Средний

	md5
	Нет
	HTTP
	Нет
	Низкий

	pwd
	Нет
	HTTP
	Нет
	Самый низкий

	capi
	Нет
	HTTPS
	Нет
	Высокий

	md5
	Нет
	HTTPS
	Нет
	Средний

	pwd
	Нет
	HTTPS
	Нет
	Средний

	capi
	Да
	HTTPS
	Нет
	Высокий

	md5
	Да
	HTTPS
	Нет
	Высокий

	Pwd
	Да
	HTTPS
	Нет
	Средний

	capi
	Нет
	HTTP
	Да
	Высокий

	md5
	Нет
	HTTP
	Да
	Средний

	pwd
	Нет
	HTTP
	Да
	Самый низкий

	сapi
	Нет
	HTTPS
	Да
	Высокий

	md5
	Нет
	HTTPS
	Да
	Высокий

	pwd
	Нет
	HTTPS
	Да
	Высокий

	capi
	Да
	HTTPS
	Да
	Самый высокий

	md5
	Да
	HTTPS
	Да
	Высокий

	pwd
	Да
	HTTPS
	Да
	Высокий


Общая схема проверки изображена на следующей диаграмме:
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Подпись сообщения

В случае если используется тип подписи capi или md5, для сообщения дополнительно формируется соответствующая подпись, которая затем включается в само сообщение (тег request.header.signature).
В данном разделе будет рассказано про то, как формировать данную подпись. В общем случае этот процесс состоит из двух частей: формирование строки для подписи и непосредственно подпись полученной строки.
Формирования текста для подписи

Текст подписи формируется путем конкатенации следующих параметров: «Название метода» + «Строка для подписи от параметров» + «GUID  запроса».
Примечание:
Все буквы в GUID запроса при подписи  переводятся в нижний регистр, то есть вместо A, B, C, D, E и F используются a, b, c, d, e и f.
Название метода

Название метода зависит от вызываемого метода, а так же от параметра async (если он есть).

	Метод XML шлюза
	Название метода

	checkCommand
	Check

	payCommand
	Pay

	statusCommand
	Status

	cashinCommand
	Cashin

	batchCommand
	Batch

	balanceCommand
	Balance

	operatorCommand
	Operator

	providersCommand
	Providers

	commissionsCommand
	Commissions

	ratesCommand
	Rates


Строка для подписи от параметров
Для команд Check и Cashin формируется строка подписи от параметра paymentInfo. О том, как это сделать, написано в разделе «Формирование строки подписи для объекта PaymentInfo».

Для команд Pay и Status формируется строка подписи от параметра registeredPaymentInfo. О том, как это сделать, написано в разделе «Формирование строки подписи для объекта RegisteredPaymentInfo».
Для команды batch строка для подписи формируется следующим образом: поочередно формируется строки подписи для всех платежей находящихся в теге check, затем cashin, затем pay и затем в status. После этого все они конкатенируются.
Формирование строки подписи для объекта PaymentInfo
Строка для подписи элемента paymentInfo формируется путем склеивания значения всех свойств, приведенных к строке, в следующем порядке: PaymentId + Provider + Amount + UserAmount (если передается) + Field1.Name + Field1.Value + … + FieldN.Name + FieldN.Value.

Обратите внимание, что строковое представление суммы платежа выглядит как дробное число с 2 знаками после разделителя, в качестве разделителя используется точка. Т.е., например, для суммы 5.5 строковое представление будет иметь следующий вид – «5.50», для суммы 95.34 – «95.34», для 90 – «90.00».
Пример:

	<payment id=”127823” provider=”mega” amount=”5.50”>

  <field name=”phone”>9225498599</field>

</payment>


Строка для подписи: “127823mega5.50phone922549899”.

Формирование строки подписи для объекта RegisteredPaymentInfo
Строка для подписи элемента registeredPaymentInfo формируется путем склеивания значения всех свойств, приведенных к строке, в следующем порядке: PaymentId + “0”.
Пример:

	<payment id=”127823” />


Строка для подписи: “1278230”.
Подпись с помощью Crypto API
При использовании способа подписи capi, в тег signature помещается электронно-цифровая подпись, полученная при кодировании строки для подписи с помощью MS Crypto API, в Base64 Encoding.
Для использования MS Crypto API необходимо использовать закрытый ключ оператора.
Подпись с помощью MD5
При использовании способа подписи md5, в тег signature помещается md5 отпечаток строки, получаемой в результате конкатенации строки для подписи с секретной фразой оператора, приводимый к строке путем преобразования каждого байта отпечатка к 16ричному числу, представленному 2 символами.
Операции поддерживаемые XML шлюзом
Xml шлюз поддерживает следующие операции:

	Операция
	Назначение
	Параметры
	Возвращаемое значение

	checkCommand
	Проверка возможности проведения платежа. При этом платеж регистрируется в системе X-plat.
	Описание платежа в виде XML объекта PaymentInfo
	Ответ шлюза, содержащий объект PaymentStatus в виде XML

	payCommand
	Проведение зарегистрированного платежа в системе X-plat.
	Описание платежа в виде XML объекта RegisteredPaymentInfo
	Ответ шлюза, содержащий объект PaymentStatus в виде XML

	statusCommand
	Получение текущего статуса по платежу, зарегистрированного в системе X-plat.
	Описание платежа в виде XML объекта RegisteredPaymentInfo
	Ответ шлюза, содержащий объект PaymentStatus в виде XML

	cashinCommand
	Однофазное проведение платежа в системе X-plat.
	Описание платежа в виде XML объекта PaymentInfo
	Ответ шлюза, содержащий объект PaymentStatus в виде XML

	batchCommand
	Пакетное выполнение запросов.
	Список платежей на выполнение команд check, сashin, pay и status в виде XML
	Ответ шлюза, содержащий объект BatchResult в виде XML

	balanceCommand
	Получение баланса дилера.
	Отсутствуют
	Ответ шлюза, содержащий объект BalanceResult в виде XML

	operatorCommand
	Получение информации о текущем операторе, в том числе и баланса дилера.
	Отсутствуют
	Ответ шлюза, содержащий объект OperatorResult в виде XML

	providersCommand
	Получение информации о доступных операторах.
	Нужно ли получение диапазонов, комиссий и картинок
	Ответ шлюза, содержащий объект ProvidersResult в виде XML

	commissionsCommand
	Получение комиссий по операторам.
	Отсутствуют
	Ответ шлюза, содержащий объект CommissionsResult в виде XML

	ratesCommand
	Получение раскурсовки по провайдерам, для которых это необходимо
	Отсутствувют
	Ответ шлюза, содержащий список объектов ProviderRate в виде XML


Запрос баланса
Для получения текущего баланса дилера, а так же размера доступного овердрафта, используется команда balanceCommand. Доступные средства, которые можно израсходовать, получаются путем складывания значения баланса и овердрафта.
Формат запроса

Стандартный запрос к XML шлюзу, содержащий команду balanceCommand.

Пример:
<?xml version="1.0" encoding="utf-8"?>

<request xmlns="http://xs2.x-plat.ru/Request.xsd"

         guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b">

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">EhA…Ul4dn03BpNmfL0=</signature>

  </header>

  <balance />

</request>

Подписываемая строка для сообщения формируется путем склеивания строки «Balance» и значения атрибута guid корневого тега request.
Для примера, приведенного выше, подписываемая строка будет следующей:

«Balancec17d8aae-ba95-46eb-911d-0b7d649c9a6b»

Формат ответа

Ответ от XML шлюза приходит в стандартном виде и содержит объект balanceResult в виде XML.
Пример успешного ответа:

<?xml version="1.0" encoding="utf-8"?>

<response xmlns="http://xs2.x-plat.ru/Response.xsd"
          guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <result code="Success" fatal="false" />

  <balance over="0" currency_id="643">1749.5</balance>

  <signature>B5kixeZxz5d…TlPXurptQHkqiMA=</signature>

</response>
Запрос информации по оператору

Для получения информации по оператору, используется команда operatorCommand. Ответ содержит так же текущий баланс дилера. Метод полезен при инициализации клиента, если в нем необходимо отображать информацию об операторе и текущем балансе. В дальнейшем обновление баланса рекомендуется проводить командой balanceCommand.
Формат запроса

Стандартный запрос к XML шлюзу, содержащий команду operatorCommand.

Пример:
<?xml version="1.0" encoding="utf-8"?>

<request xmlns=http://xs2.x-plat.ru/Request.xsd
         guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">ULmQ9ga…I5OpNmfL0=</signature>

  </header>

  <operator />

</request>

Подписываемая строка для сообщения формируется путем склеивания строки «Operator» и значения атрибута guid корневого тега request.
Для примера, приведенного выше, подписываемая строка будет следующей:

«Operatorc17d8aae-ba95-46eb-911d-0b7d649c9a6b»

Формат ответа
Ответ от XML шлюза приходит в стандартном виде и содержит объект operatorResult в виде XML.

Пример успешного ответа:
<?xml version="1.0" encoding="utf-8"?>

<response xmlns=http://xs2.x-plat.ru/Response.xsd 

          guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <result code="Success" fatal="false" />

  <operator dealer="Название дилера" point="Название точки" name="Имя оператора">

    <balance over="0" currency_id="643">1749.5</balance>

  </operator>

  <signature>B5kixKCTlPXurptQHkqiMA=</signature>

</response>

Получение списка провайдеров
Для получения списка провайдеров, которые доступны дилеру, используется метод providersCommand. Ответом на данную команду является список провайдеров, разделенный на группы. Команда имеет несколько параметров, с помощью которых можно задать: надо ли загружать диапазоны значений платежных полей, надо ли загружать вместе с информацией по провайдерам, информацию об установленной комиссии, а так же формат передаваемой картинки провайдера (на текущий момент это стандартная картинка или не передавать картинку).
Формат запроса

Стандартный запрос к XML шлюзу, содержащий команду providersCommand.
Пример запроса к XML шлюзу, все параметры опущены:
<?xml version="1.0" encoding="utf-8"?>

<request xmlns="http://xs2.x-plat.ru/Request.xsd"
         guid="261b404b-315f-4720-8d7e-17573ae29538">

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">kPB…Xmg=</signature>

  </header>

  <providers />

</request>
Подписываемая строка для сообщения формируется путем склеивания строки «Providers» и значения атрибута guid корневого тега request.
Для примера, приведенного выше, подписываемая строка будет следующей:

«Providers76907441-63d8-4609-bbfc-bd97f79bf49b»
Формат ответа
Ответ от XML шлюза приходит в стандартном виде и содержит объект providersResult в виде XML.

Пример удачного ответа на запрос без параметров:
<?xml version="1.0" encoding="utf-8"?>

<response xmlns="http://xs2.x-plat.ru/Response.xsd"

          guid="261b404b-315f-4720-8d7e-17573ae29538">

  <result code="Success" fatal="false" />

  <providers>

    <group name="Сотовая связь" />

    <group name="Телевидение, городской телефон" />

    <group name="Погашение кредитов" />

    <group name="Прочие услуги">

      <provider id="fila" name="Филанко" master_key="account" currency_id="643" active="true" >

        <field name="account" caption="Номер договора (только цифры)" type="text" format="" required="true" min_length="1" max_length="9" default="" is_number="true" tab_order="0" />

      </provider>

      <provider id="unis" name="Unistream" master_key="uid" currency_id="643" active="true" >

        <field name="uid" caption="Номер перевода" type="text" format="" required="true" min_length="1" max_length="10" default="" is_number="true" tab_order="0" />

        <field name="name" caption="Имя получателья перевода" type="text" format="" required="true" min_length="2" max_length="128" default="" is_number="false" tab_order="1" />

        <field name="lname" caption="Фамилия получателя перевода" type="text" format="" required="true" min_length="2" max_length="128" default="" is_number="false" tab_order="2" />

        <field name="country" caption="Страна получателя" type="list" format="" required="true" min_length="1" max_length="2" default="" is_number="false" tab_order="3">

          <variant key="AD" value="Andorra" />

          <variant key="AE" value="United Arab Emirates" />

          <variant key="RU" value="Russia" />
          <variant key="SA" value="Saudi Arabia" />

          <variant key="UK" value="United Kingdom" />

          <variant key="ZW" value="Zimbabwe" />

        </field>

      </provider>

    </group>

    <group name="Интернет и IP-телефония">

      <provider id="te11" name="Тестовый провайдер xml" master_key="phone" currency_id="643" active="true">

        <field name="phone" caption="номер" type="text" format="8 (999) 999-9999;0;." required="true" min_length="10" max_length="10" default="" is_number="true" tab_order="0" />

      </provider>

    </group>

  </providers>

  <signature>Hnqowrdm…6OGNUqM=</signature>

</response>
Получение курсов валют, установленных по провайдерам

Для получения установленных курсов валют по провайдерам, а так же настроек того, в какой валюте провайдер принимает сумму к зачислению, используется команда ratesCommand.

Формат запроса

Стандартный запрос к XML шлюзу, содержащий команду ratesCommand.

Пример:

<?xml version="1.0" encoding="utf-8"?>

<request xmlns="http://xs2.x-plat.ru/Request.xsd"

         guid="54249320-9ca7-42a8-81d8-5f475b121a6c">

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">8psKol1p+OdplO+0BjzJRI=</signature>

  </header>

  <rates />

</request>

Подписываемая строка для сообщения формируется путем склеивания строки «Rates» и значения атрибута guid корневого тега request.
Для примера, приведенного выше, подписываемая строка будет следующей:

«Rates54249320-9ca7-42a8-81d8-5f475b121a6c»
Формат ответа

Ответ от XML шлюза приходит в стандартном виде и содержит список объектов ProviderRate в виде XML.
Пример успешного ответа:
<?xml version="1.0" encoding="utf-8"?>

<response xmlns=http://xs2.x-plat.ru/Response.xsd
          guid="54249320-9ca7-42a8-81d8-5f475b121a6c">

  <result code="Success" fatal="false" />

  <rates>

    <provider id="sund" currency_id="710">
      <provider_rate currency_id="710">1</provider_rate>
      <dealer_rate currency_id="643">4.03818</dealer_rate>
    </provider>
    <provider id="utst" currency_id="643">
      <provider_rate currency_id="978">0.0215224286361577</provider_rate>
      <dealer_rate currency_id="643">1</dealer_rate>
    </provider>
    <provider id="skpe" currency_id="978">
      <provider_rate currency_id="368">10.00</provider_rate>
      <dealer_rate currency_id="643">40.67</dealer_rate>
    </provider>
  </rates>

  <signature>hFf44hpDigEegcIM…BS5CecB0uhaJQ8M=</signature>

</response>

В данном примере возвращены правила конвертации по 2м провайдерам: sund и utst.
При проведении платежа в пользу провайдера sund в поле amount указывается сумма в валюте с кодом 710 (Африканские Ранды) о чем свидетельствует атрибут currency_id тега payment. При этом зачисление провайдеру происходит так же в 710 валюте, 1 к 1 (тег provider_rate). С дилерского счета при этом списывается 643 валюта (Российские рубли) по курсу 4.03818 (тег dealer_rate).
При проведении платежа в пользу провайдера utst в поле amount указывается сумма в валюте 643. При этом непосредственно провайдеру отсылается сумма в валюте с кодом 978 (Евро) с курсом 0.0215224286361577. С дилерского счета списывается сумма в валюте с кодом 643, 1 к 1 с переданной суммой в поле amount.
На примере двух этих провайдеров можно увидеть 2 стандартные схемы.

В первой (провайдер sund) по шлюзу передается сумма к зачислению в валюте провайдера, конвертация касается только расчета суммы, которая будет списана со счета дилера. Схема удобна для онлайновой схемы проведения платежа (интернет кошельки), когда пользователь может вводить любую сумму в валюте дилера (подразумевается что дилер и пользователь работают в одной валюте). Еще можно сказать, что по шлюзу XML клиент говорит – зачисли пользователю вот столько и посчитай, сколько с меня за это спишут.
Во второй схеме (провайдер utst) по шлюзу передается сумма к зачислению в валюте дилера, конвертация касается только зачисляемой суммы провайдеру. Схема удобна для терминальных сетей, когда пользователь вставил определенную сумму в терминал и хочет на всю эту сумму получить услугу провайдера. Можно сказать, что шлюзу говорится в этом случае – спиши с меня столько рублей, а провайдеру зачисли столько, сколько получится при конвертировании.
Так же стоит помнить, что метод возвращает описание только тех провайдеров, у которых необходимо осуществлять конвертацию во время обработки. Т.е. если у вас есть подключенный провайдер, принимающий по шлюзу рубли, зачисляющий конечному пользователю рубли и списывающий с вашего счета так же рубли, описание этого провайдера методом возвращено не будет (в целях экономии трафика).

Получение установленных комиссий по провайдерам
Для получения установленных комиссий по провайдерам используется команда commissionCommand.
Формат запроса

Стандартный запрос к XML шлюзу, содержащий команду commissionsCommand.
Пример:

<?xml version="1.0" encoding="utf-8"?>

<request xmlns="http://xs2.x-plat.ru/Request.xsd"

         guid="54249320-9ca7-42a8-81d8-5f475b121a6c">

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">8psKol1p+OdplO+0BjzJRI=</signature>

  </header>

  <commissions />

</request>

Подписываемая строка для сообщения формируется путем склеивания строки «Commissions» и значения атрибута guid корневого тега request.
Для примера, приведенного выше, подписываемая строка будет следующей:

«Commissions54249320-9ca7-42a8-81d8-5f475b121a6c»
Формат ответа
Ответ от XML шлюза приходит в стандартном виде и содержит объект commissionsResult в виде XML.
Пример успешного ответа:
<?xml version="1.0" encoding="utf-8"?>

<response xmlns=http://xs2.x-plat.ru/Response.xsd
          guid="54249320-9ca7-42a8-81d8-5f475b121a6c">

  <result code="Success" fatal="false" />

  <comissions>

    <commission provider="fila" percent="0.00" min="0.00" />

    <commission provider="te11" percent="0.00" min="0.00" />

    <commission provider="test" percent="0.00" min="0.00" />

    <commission provider="unis" percent="0.00" min="0.00" />

  </comissions>

  <signature>hFf44hpDigEegcIM…BS5CecB0uhaJQ8M=</signature>

</response>

В скором времени планируется добавлять дополнительное поле для фиксированного размера комиссии - fix.

Проведение платежей
Обработка объекта PaymentStatus
Все ответы на запросы по проведению платежей содержат объект PaymentStatus, который содержит информацию о текущем состоянии платежа на сервере X-plat. Именно поэтому понимание обработки этого объекта XML клиентом является важным для понимания всего процесса проведения платежа.

Ниже представлена схема обработки объекта PaymentStatus:
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Двухфазное проведение платежа
Двухфазная обработка платежа состоит из двух фаз. На первой фазе проверяется возможность проведения платежа. Если она прошла успешно (платеж корректен и может быть проведен), то выполняется вторая фаза, после которой платеж непосредственно выполняется.

При выполнении первой фазы, на балансе дилера блокируются средства, необходимые для выполнения платежа. Если первая фаза прошла неуспешно, то средства возвращаются дилеру. После успешного проведения второй фазы, средства списываются окончательно. При неуспешном выполнении второй фазы, средства возвращаются дилеру.

Общая схема проведения платежа
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Первая фаза. Проверка возможности проведения платежа

Формируется запрос для отсылки команды checkCommand с описанием проверяемого платежа. После этого запрос посылается на XML шлюз. В случае получения не финального состояния платежа, необходимо через некоторый промежуток запросить статус зарегистрированного платежа и повторять это до тех пор, пока состояние платежа не будет финальным. Затем полученный ответ обрабатывается XML клиентом.

Пример запроса для проведения первой фазы:

<?xml version="1.0" encoding="utf-8"?>

<request xmlns=http://xs2.x-plat.ru/Request.xsd
         guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">ULmQ9ga…I5OpNmfL0=</signature>

  </header>

  <check timeout="100">

    <payment id="6437282" provider="bee" amount="1.00">

      <field name="phone">9035174909</field>

    </payment>

  </check>
</request>
Пример успешного ответа (состояние конечное):

<?xml version="1.0" encoding="utf-8"?>

<response xmlns="http://xs2.x-plat.ru/Response.xsd" 

          guid="59863b6f-3e5-4812-b9f9-edff35e8dd78">

  <result code="Success" fatal="false" />

  <payment id="290361">

    <result code="Success" fatal="true" />

    <pt_id>83401874</pt_id>

    <post_date>2008-09-16T00:27:18.95</post_date>

    <state code="PsChecked" type="FinalFatal" date="2008-09-16T00:27:19.95" />

  </payment>

  <signature>hFf44hpDigEegcIM…BS5CecB0uhaJQ8M=</signature>

</response>

Схема проведения первой фазы двухфазного платежа:
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Вторая фаза. Проведение платежа

Если первая фаза прошла удачно (состояние платежа PsChecked), то для подтверждения проведения платежа необходимо выполнить вторую фазу.
Для этого формируется запрос для отсылки команды payCommand с описанием зарегистрированного платежа. После этого запрос посылается на XML шлюз. В случае получения не финального состояния платежа, необходимо через некоторый промежуток запросить статус зарегистрированного платежа и повторять это до тех пор, пока состояние платежа не будет финальным. Затем полученный ответ обрабатывается XML клиентом.

Пример запроса для проведения второй фазы:

<?xml version="1.0" encoding="utf-8"?>

<request xmlns=http://xs2.x-plat.ru/Request.xsd
         guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">ULmQ9ga…I5OpNmfL0=</signature>

  </header>

  <pay timeout="100">

    <payment id="290361" />

  </pay>

</request>
Пример успешного ответа (состояние конечное):

<?xml version="1.0" encoding="utf-8"?>

<response xmlns="http://xs2.x-plat.ru/Response.xsd" 

          guid="59863b6f-3e5-4812-b9f9-edff35e8dd78">

  <result code="Success" fatal="false" />

  <payment id="290361">

    <result code="Success" fatal="true" />

    <pt_id>83401874</pt_id>

    <post_date>2008-09-16T00:27:18.95</post_date>

    <state code="PsOk" type="FinalFatal" date="2008-09-16T00:27:20.95" />

  </payment>

  <signature>hFf44hpDigEegcIM…BS5CecB0uhaJQ8M=</signature>

</response>
Схема проведения второй фазы двухфазного платежа:
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Обработка ответа и ошибок

Все используемые для двухфазного проведения платежа команды (check, pay, status) возвращают один тип ответа, который содержит объект PaymentStatus.

В случае возвращения ошибки обработки запроса (тег response.result), необходимо разрешить возникшую проблему. После разрешения проблем можно повторить запрос снова.

В случае возвращения ошибки обработки платежа, действовать в соответствии с типом ошибки.

В случае возвращения неуспешного финального состояния платежа, платеж можно попытаться перепровести с новым идентификатором со стороны клиента, если тип состояния был FinalNotFatal (означает, что платеж не удалось провести, но при повторной посылке он может и пройти).

Однофазное проведение платежа

Однофазное выполнение платежа проходит в одну фазу. В отличие от двухфазного проведения платежа, от XML клиента не требуется подтверждения платежа, после того, как возможность оплаты будет проверена проводящим сервером X-plat, платеж автоматически будет послан на отправку.

При однофазном проведении платежа средства необходимые на проведение платежа, блокируются на счете дилера. Если проведение платежа завершилось ошибкой, то средства возвращаются на счет дилера. При успешном проведении платежа, средства списываются окончательно.
Общая схема проведения однофазного платежа
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Посылка запроса

Формируется запрос для отсылки команды cashinCommand с описанием платежа на оплату. После этого запрос посылается на XML шлюз. В случае получения не финального состояния платежа, необходимо через некоторый промежуток времени запросить статус зарегистрированного платежа и повторять это до тех пор, пока состояние платежа не будет финальным. Затем полученный ответ обрабатывается XML клиентом.

В случае возвращения ошибки обработки запроса (тег response.result), необходимо разрешить возникшую проблему. После разрешения проблем можно повторить запрос снова.

В случае возвращения ошибки обработки платежа, действовать в соответствии с типом ошибки.

В случае возвращения неуспешного финального состояния платежа, платеж можно попытаться перепровести с новым идентификатором со стороны клиента, если тип состояния был FinalNotFatal (означает что платеж не удалось провести, но при повторной посылке он может и провестись).
Пример запроса для однофазного проведения платежа:

<?xml version="1.0" encoding="utf-8"?>

<request xmlns=http://xs2.x-plat.ru/Request.xsd
         guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">ULmQ9ga…I5OpNmfL0=</signature>

  </header>

  <cashin>

    <payment id="6437282" provider="bee" amount="1.00">

      <field name="phone">9035174909</field>

    </payment>

  </cashin>
</request>
Пример успешного ответа (состояние не конечное):

<?xml version="1.0" encoding="utf-8"?>

<response xmlns="http://xs2.x-plat.ru/Response.xsd" 

          guid="59863b6f-3e5-4812-b9f9-edff35e8dd78">

  <result code="Success" fatal="false" />

  <payment id="290361">

    <result code="Success" fatal="true" />

    <pt_id>83401874</pt_id>

    <post_date>2008-09-16T00:27:18.95</post_date>

    <state code="PsChecked" type="NotFinal" date="2008-09-16T00:27:19.95" />

  </payment>

  <signature>hFf44hpDigEegcIM…BS5CecB0uhaJQ8M=</signature>

</response>

Пакетная обработка платежей

Иногда возникает необходимость воспользоваться пакетной обработкой запросов (например, когда XML шлюз был некоторое время недоступен). Для этого существует команда batchCommand. В команде передается список платежей, для которых необходимо выполнить команду check, pay, status или cashin. Все эти команды поочередно асинхронно выполняются XML шлюзом в рамках одного запроса. Результат возвращается в виде объекта batchResult, который содержит список объектов PaymentStatus. Каждый объект PaymentStatus затем обрабатывается XML клиентом.
Пример пакетного запроса (два платежа по однофазной схеме + запрос статуса):

<?xml version="1.0" encoding="utf-8"?>

<request xmlns=http://xs2.x-plat.ru/Request.xsd
         guid="c17d8aae-ba95-46eb-911d-0b7d649c9a6b" >

  <header>

    <point>3392</point>

    <login>login</login>

    <password>fEqNCco3Yq9h5ZUglD3CZJT4lBs=</password>

    <signature type="capi">ULmQ9ga…I5OpNmfL0=</signature>

  </header>

  <batch>
    <cashin>
      <payment id="6437282" provider="bee" amount="1.00">

        <field name="phone">9035174909</field>

      </payment>
      <payment id="6437283" provider="bee" amount="15.00">

        <field name="phone">9035123789</field>

      </payment>
    </cashin>
    <status>

      <payment id="6430361" />

    </status>
  </batch>

</request>
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